Universidad

de Aysén

APRUEBA POLITICA GENERAL DE SEGURIDAD
DE LA INFORMACION DE LA UNIVERSIDAD DE
AYSEN.

COYHAIQUE, 30 dediciembre de 2024

RESOLUCION UNIVERSITARIA EXENTA
N° 368 de 2024

VISTOS: Lo dispuesto el Decreto con Fuerza de Ley N° 7, de
05 de agosto de 2016, del Ministerio de Educacion, que fija los Estatutos de la Universidad de Aysén; la
Ley N° 21.094, sobre Universidades Estatales; la Ley N° 20.800 sobre administracion provisional, la Ley
N°19.628 sobre Proteccion de la Vida Privada, la Ley N°19.223 que define y Penaliza los Delitos
Informaticos, la Ley N°19.799 sobre Documentos Electronicos, la Resolucion Exenta N°10, de 04 de
enero de 2024, de la Superintendencia de Educaciéon Superior que contiene el nombramiento del
Administrador Provisional; la- Resolucién TRA N°121418/4/24 que nombra Secretario General de la
Universidad de Aysén; y las resoluciones 6y 7 de 2019 de la Contraloria General de la Republica y otras
normas legales pertinentes.

CONSIDERANDO:

1. Que, es necesario proteger la informacion institucional en
todas sus formas contra el acceso no autorizado, divulgacion, alteracion, destruccion o interrupcion, en
el contexto de una creciente dependencia de las tecnologfas de la informacion.

2. Que, existe la necesidad institucional y legal de asegurar la
confidencialidad, integridad, y disponibilidad de la informacién gestionada por la Universidad de Aysén,
en linea con los principios de seguridad de la informacién reconocidos nacional e internacionalmente.

3. Que, es de vital importancia cumplir con los requisitos
legales y reglamentarios aplicables a la seguridad de la informacion y la proteccion de datos personales,
incluyendo la Ley N®19.628 sobre Proteccion de la Vida Privada, la Ley N°19.223 que Define y Penaliza
los Delitos Informaticos, la Ley N°19.799 sobre Documentos Electronicos, Firma Electronica y Servicios
de Certificacion de dicha Firma.

4. Que, resulta conveniente el adoptar y adherir a las mejores
précticas y estindares internacionales en seguridad de la informacion, como las normas ISO/IEC 27001
y ISO/IEC 27002, para establecer, implementar, operat, monitorear, revisat, mantener y mejorar
continuamente la seguridad de la informacion

RESUELVO

1) APRUEBASE la Politica General de Seguridad de la
informacion de la Universidad de Aysén y cuyo texto es el siguiente:

“Politica General de Seguridad de la Informacién de la Universidad de Aysén.
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Compromiso Institucional

La efectividad de la gestion de riesgos depende del compromiso y la colaboracion de todas/os en la
Universidad. Por lo tanto, se espera que todos los(as) funcionarios(as) participen activamente en la
identificaciéon de riesgos y en la implementacion de estrategias de tratamiento. La formacion y
concienciacion en seguridad de la informacion seran proporcionadas regularmente para asegurar que
todos los miembros de la comunidad universitaria comprendan su papel en la proteccion de los activos
de informacion.

Introduccion y Propoésito

La Universidad de Aysén, consciente del valor critico que la seguridad de la informacion representa para
la integridad y el resguardo de sus activos informativos, establece mediante esta Politica General de
Seguridad de la Informacion (PGSI) las directrices esenciales para la proteccion efectiva contra cualquier
amenaza, ya sea interna o externa, deliberada o accidental. Esta politica no solo define el marco de
referencia para la salvaguarda de la informacion, sino que también actia como el mecanismo principal
para entregar directrices claras y concisas sobre la materia, promoviendo una cultura organizacional que
prioriza la seguridad en el manejo de la informacion y los sistemas de informacion. Es esencial para
asegurar la confidencialidad, integridad y disponibilidad de nuestros recursos informativos, y abarca a
toda nuestra comunidad universitaria, incluyendo personal de colaboracién, académicos y académicas,
estudiantes y terceros vinculados. La efectiva implementacion de esta PGSI es fundamental para camplir
con nuestras obligaciones legales, reglamentarias, y contractuales, y para sostener la confianza depositada
por estudiantes, personal, y socios externos en nuestra capacidad para proteger su informacion.

Alcance

Esta Politica General de Seguridad de la Informacion se aplica a toda la comunidad universitaria de la
Universidad de Aysén, incluyendo funcionarios y funcionarias, académicos y académicas (tanto de
planta, contrata y honorarios), estudiantes, contratistas, socios comerciales, y cualquier tercero que
acceda o gestione informacién en nombre de la Universidad. El alcance de esta politica abarca toda la
informacién, en cualquier forma de expresion (digital, papel, oral), sistemas de informacion,
infraestructuras tecnologicas, redes de comunicaciones, y todos los procesos de negocio que involucran
el manejo de datos e informacion de la Universidad. Ademds, se extiende a todos los dominios de la
Institucion, sus direcciones, departamentos, y cualquier unidad organizativa que maneje o almacene
activos de informacion institucionales

Son activos de informacion “toda informaciéon o recurso relacionado para la creacion,
almacenamiento, manejo o transmision de dicha informacion de la Universidad, incluyendo los
recursos y sistemas informaticos de la Universidad de Aysén.

En materia de equipamiento, comprenderan como minimo:

Equipamiento e infraestructura de la red de datos y de telecomunicaciones de la Universidad.
Los servidores institucionales.

Las plataformas de software instaladas para proporcionar servicios a la comunidad universitaria.
Los sistemas informaticos desatrollados internamente, o sistemas externos y/o software

debidamente licenciados.

e Todo el equipamiento es propiedad de la Universidad, lo que incluye equipos computacionales,
periféricos computacionales, y todo otro equipamiento tecnolégico conectado a la red
corporativa. Entre otros se incluyen: computadores, impresoras, proyectores, camaras, ctc.

Esta inclusion garantiza que la seguridad de la informacion se gestione de manera integral, cubriendo
todos los recursos tecnolégicos y sistemas de informacion que soportan las operaciones académicas,



Investigativas, y administrativas de la Universidad.

Principios de Seguridad de la Informacion:

La Universidad de Aysén gestiona los activos de informacién en consonancia con los principios
fundamentales de la seguridad de la informacion: confidencialidad, integridad y disponibilidad.

e Confidencialidad: Asegurar que la informacién solo sea accesible para aquellos autorizados a
tener acceso, protegiendo la informacion contra accesos o divulgaciones no autorizadas.

e Legalidad: Las operaciones deben cumplir con las reglamentaciones legales vigentes. Hs
responsabilidad indelegable de cada funcionario el velar por el cumplimiento de este principio
en su ambito de competencia, debiendo resolver cualquier duda ante las instancias pertinentes.

e Integridad: Mantener la precision y completitud de la informaciéon y los métodos de
procesamiento, previniendo la alteracién no autotizada de la informacion.

e Disponibilidad: Garantizar que las personas usuarias autorizadas tengan acceso a la informacion
y a sus activos asociados cuando lo requieran.

e Propiedad: Todos los derechos de propiedad de la universidad de Aysén deben estar
adecuadamente establecidos y protegidos. Serd responsabilidad de cada gestor de procesos.
productos o iniciativas que contengan o generen derechos de propiedad, velar por el
cumplimiento de este principio.

e Proteccion de Datos Personales: Cumplir con la Ley N° 19.628 sobre la proteccion de la vida
privada y el tratamiento de datos personales, respetando los principios de consentimiento para
el tratamiento de datos, el derecho de las personas a acceder, rectificar y cancelar sus datos, y la
finalidad especifica del uso de estos datos. La confidencialidad y seguridad de los datos
personales seran garantizadas en todas las etapas de su tratamiento.

Estos principios se aplican a toda la informacion que maneja la Universidad, independientemente de su
forma, soporte, origen o método de creacion, para asegurar que las pricticas de seguridad de la
informacion estén alineadas con los objetivos institucionales.

Estandares de Seguridad de la Informacion

Para los propositos de esta Politica General de Seguridad de la Informacion, se entendera por "estandar”
cualquier politica, proceso, procedimiento, norma, lineamiento, protocolo, o cualquier otro documento
desarrollado para cumplir y sostener los objetivos de seguridad de la informacion de la Universidad.

Compromiso con los Estandares de Seguridad:

La Universidad de Aysén se compromete a desarrollar, implementar y mantener los estandares
necesarios para proteger la informaciéon contra accesos no autorizados, divulgacion, alteracion,
destruccion o pérdida, de manera coherente con los principios de seguridad de la informacion
establecidos en esta politica y en alineacion con la norma ISO/IEC 27001.

Los estandares desarrollados bajo este marco abordaran, entre otros, los siguientes temas:

1. Gestion dela seguridad de la informacion: Establecimiento de un marco de gestion para asegurar
la continuidad de la proteccion de la informacion en toda la organizacion.

2. Evaluacion y tratamiento de riesgos: Identificacion, analisis y tratamiento de los riesgos de
seguridad de la informacion.

3. Seguridad operacional: Implementacion de controles operacionales y procedimientos para
garantizar la seguridad de los procesos y la informacion.

4. Seguridad fisica y del entorno: Proteccion de las instalaciones y equipamiento contra amenazas
fisicas y dafos.

5. Gestion de accesos: Restriccion del acceso a la informacion y los sistemas de informacion
unicamente a quienes tienen autorizacion.



6. Seguridad en recursos humanos: Asegurar que las personas empleadas, proveedores y terceros
conozcan sus responsabilidades y estén adecuadamente capacitados para cumplirlas.

7. Gestion de incidentes de seguridad de la informacion: Preparacion y respuesta ante incidentes
de seguridad para minimizar los impactos.

Revision y Actualizacion de los Estandares:

La Universidad se asegurara de que los estandares sean revisados y actualizados regularmente para
reflejar los cambios en el entorno de seguridad, tecnologia, negocio y requisitos legales y reglamentarios,
garantizando asi su relevancia y efectividad continua.

Capacitacion y Concienciacion:

La Universidad implementara programas de capacitacion y concienciacion, bajo la supervision del OSI
o del personal designado para asumir sus funciones, dirigidos a todos los miembros de la comunidad
universitaria. Estos programas estan diseflados para asegurar que las personas comprendan sus
responsabilidades en relacién con la proteccion de la informacion y estén equipados con el conocimiento
para identificar y prevenir riesgos de seguridad. La formacion incluira aspectos fundamentales como el
manejo seguro de datos personales, la identificacion de intentos de phishing y buenas practicas para la
creacion de contrasefias seguras, entre otros temas criticos para la seguridad de la informacion.

Roles y Responsabilidades:

La seguridad de la informacion es una responsabilidad compartida de todos quienes integran la
Universidad de Aysén. A continuacion, se detallan las responsabilidades especificas asignadas a distintos
roles dentro de la organizacion:

Alta Direccidn:

e Aprobar y tomar las medidas pertinentes para disponibilizar los recursos necesarios para la
implementacion y mantenimiento del Sistema de Gestion de Seguridad de la Informacion
(SGSI).

e Promover una cultura de seguridad de la informacién al interior de la Universidad.

e Promover la integracion de las politicas de seguridad en los procesos organizacionales.
Oficial de Seguridad de la Informacion (OSI)

El/la Oficial de Seguridad de la Informacion (OSI) es el/la responsable principal de la coordinacion
estratégica del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Universidad. Sus
responsabilidades incluyen:

e La planificacion y coordinacion de la implementacion y el mantenimiento del SGSILL

e Eldesarrollo y la actualizacion de los estandares y mecanismos de seguridad de la informacion.

e Coordinar la estrategia integral frente a los incidentes de seguridad de la informacion,
estableciendo directrices y protocolos para su manejo efectivo, en alineaciéon con las politicas
generales supervisadas por el Comité de Seguridad de la Informacion.

e Ascgurar la comunicacion efectiva entre todas las partes involucradas en la gestion de un
incidente.

e Tacilitar el andlisis posterior al incidente para identificar mejoras en las politicas y practicas de
seguridad.

Para garantizar la objetividad y la independencia en la supervision de la seguridad de la informacion, el
OSI actuara en una capacidad estratégica y de coordinacién, mientras que la supervision directa y el
control de la implementacion de politicas y procedimientos de seguridad estaran a cargo del Comité de
Seguridad de la Informacién.



Comité de Seguridad de la Informacion:

El Comité de Seguridad de la Informacion es el 6rgano supervisor independiente de la implementacion
y el cumplimiento de las politicas y procedimientos de seguridad de la informacion de la Universidad.
Sus funciones incluyen:

e [a revision y evaluacion periddica de la efectividad del SGSI, incluidos los estandares y
politicas desarrollados y coordinados por el OSI.

e [arecomendacion de mejoras y acciones correctivas basadas en las revisiones y auditorfas del
SGSL

e La supervision de la implementacion de las recomendaciones para asegurar el cumplimiento y
la mejora continua de la seguridad de la informacion.

Profesionales de TT:

e Responsable de la intervencion directa en casos de incidentes de seguridad, bajo la coordinacion
del OSL Esto incluye la identificacion, contencion y erradicacion de amenazas, asi como la
recuperacion de los sistemas.

e Implementar y gestionar las medidas téenicas necesarias para proteger la informacion y los
sistemas de informacion, siguiendo las directrices establecidas por el OSI.

e Reportar ¢l progreso y los resultados de la gestion de incidentes al OSI para su revision y
seguimiento.

e Participar en el desarrollo y revision de los estandares de seguridad de la informacioén.

e Apoyar las iniciativas de capacitacion y concienciacion en seguridad de la informacion.
Comunidad Universitatia (Estudiantes, Académicos/as, y Funcionarios/as):

e Cumplir con las politicas y estandares de seguridad de la informacién establecidos.

e Participar en programas de capacitacion y concienciacion sobre seguridad de la informacion.
e Reportar cualquier incidente o vulnerabilidad de seguridad de la informacion a los canales
establecidos.

Esta estructura de roles y responsabilidades asegura que todos los miembros de la Universidad de Aysén
estén involucrados y sean co-responsables de la seguridad de la informacion, reflejando el enfoque
colaborativo y multidisciplinario necesario para proteger los activos de informacion de la institucion.

Estructura Organizativa de la Seguridad de la Informacion:

Para asegurar la implementacion efectiva y la gestion continua de la seguridad de la informacion, la
Universidad de Aysén establecera un Comité de Seguridad de la Informacion. Este comité estara
compuesto por representantes de diversas dreas criticas de la universidad, incluyendo Tecnologias de la
Informacion (TT), administracion, recursos humanos. Sus funciones incluiran:

e Supervisar la estrategia de seguridad de la informacién y aprobar politicas y procedimientos.

e Evaluar de manera regular los riesgos de seguridad de la informacion v recomendar medidas
correctivas.

e Autorizar revisiones independientes de la seguridad de la informacion, asegurando asi la mejora
continua de las practicas de seguridad.

e Revisar y actualizar periédicamente la Politica General de Seguridad de la Informacion, para
garantizar que refleje los cambios en el entorno de seguridad, los avances tecnologicos, y los
nuevos requisitos legales y reglamentarios. Esta responsabilidad implica garantizar que la politica
se mantenga alineada con las necesidades y objetivos estratégicos de la Universidad, asi como
con las mejores practicas y estandares internacionales de seguridad de la informacion.



Uso de Recursos de Tecnologias de Informacion y Comunicacion (TIC)

Los miembros de la comunidad universitaria de la Universidad de Aysén y cualquier persona usuaria que
utilice los recursos de TIC proporcionados por la Institucion deben hacerlo en apoyo a las actividades
y objetivos institucionales. El uso de estos recursos se ajustara a la legislacion vigente y a las normas
internas de la Universidad, quedando estrictamente prohibido cualquier uso ptivado y/o comercial no
autorizado.

La autorizacion de acceso a los recursos de TIC es personal e intransferible. Cada persona usuaria es
responsable de asegurar un uso adecuado de estos recursos, incluyendo el respaldo periodico de la
informacién  gestionada. Este respaldo debe realizarse preferentemente en espacios virtuales
institucionales o dispositivos mantenidos por la Universidad. Ademas, se espera que cada persona
usuaria mantenga un entorno de trabajo ordenado, tanto en su espacio fisico como electrénico, y adopte
todas las medidas necesarias para preservar la confidencialidad de la informacion a su cargo.

Practicas Complementarias para la Seguridad de la Informacién en el Uso de Recursos TIC.

Ademas de las directrices establecidas para el uso de los recursos de Tecnologias de Informacion y
Comunicacion (T1C), es crucial enfatizar la responsabilidad individual en la proteccion de la informacion
y los sistemas de la Universidad. En este sentido, se destacan las siguientes practicas complementarias:

® Responsabilidad sobre las contrasefias: Es imperativo que cada persona usuaria genera y mantenga
contrasefias seguras. Una contrasefa segura combina diferentes tipos de caracteres (letras,
nameros y simbolos) y debe tener una longitud adecuada para proteger efectivamente la
informacion institucional. Las contrasefias deben actualizarse peridédicamente y nunca deben
compartirse con otras personas. La Universidad proporcionara orientaciones especificas sobre la
creacion y gestion de contrasefias seguras.

® Prevencion de Malware: Los usuarios pueden instalar en los computadores y dispositivos de la
Universidad tnicamente programas (software) que necesiten para sus funciones académicas o
administrativas. Estos programas deben ser legales, ya sea con licencia pagada o gratuitos de
codigo abierto, y deben descargarse siempre desde sitios web oficiales. Se prohibe la instalacion
de programas que puedan poner en riesgo la seguridad institucional, como programas de descarga
ilegal, herramientas de hackeo, o cualquier programa de origen desconocido o dudoso. Esta
medida es fundamental para proteger la red de la Universidad contra virus y otras amenazas
informaticas..

® Reporte Proactivo de Incidentes de Seguridad: Todo miembro de la comunidad universitaria debe
reportar inmediatamente cualquier evento o sospecha que pueda afectar la seguridad de la
informacion institucional. Los reportes deben dirigirse al Director General de Administracion y
Finanzas y al Oficial de Seguridad de la Informacion (OSI). Se considera incidente de seguridad
cualquier situacion que comprometa o pueda comprometer la confidencialidad, integridad o
disponibilidad de la informacion universitaria, incluyendo accesos no autorizados, pérdida de
datos o funcionamiento anomalo de los sistemas...

e Uso Adecuado del Correo Electronico: Evitar el envio de contenido sensible o confidencial sin
la debida proteccion. Ademas, se prohibe el uso del correo institucional para fines no
institucionales.

® Navegacion Responsable: Abstenerse de visitar sitios web con contenido inapropiado o ilegal y
utilizar los recursos de Internet de manera ética y alineada con los objetivos de la Universidad.

® Prohibicién de Practicas Maliciosas: Queda estrictamente prohibido intentar hackear, alterar o
comprometer la seguridad de los servicios y sistemas de la Universidad.

® Instalacion de Software y Levantamiento de Servicios no autorizados: Los usuarios pueden
instalar en los computadores y dispositivos de la Universidad unicamente programas (software)
que necesiten para sus funciones académicas o administrativas. Estos programas deben ser legales,
ya sea con licencia pagada o gratuitos de codigo abierto, y deben descargarse siempre desde sitios



web oficiales. Asimismo, se prohibe la habilitacion o configuracion de servicios informaticos
(como servidores web, servicios de almacenamiento en red, servicios de cotreo, o cualquier otro
tipo de servicio que pueda ser utilizado por otros usuarios) sin la autorizacion expresa de los
profesionales de TT designados por la Direccion de Administracion y Finanzas.

® FHducacion y Concienciacion: Las personas usuarias deben participar en las iniciativas de
formacion y concienciacion sobre seguridad de la informacion ofrecidas por la Universidad, para
mantenerse actualizados sobre las mejores practicas y las amenazas emergentes.

Estas medidas son esenciales para complementar el uso responsable de los recursos TIC y fortalecer la
cultura de seguridad de la informacion dentro de la comunidad universitaria de la Universidad de Aysén.

Gestion de la Informacion Fisica y Politica de Escritorios Limpios:

La Universidad de Aysén implementa una politica de escritorios limpios para la gestion segura de la
informacion fisica, especialmente 1 tratandose de la informacion sensible o confidencial contra accesos
no autorizados, riesgos de pérdida o dano, para lo cual todo el personal deberd adoptar las siguientes
medidas:

e Almacenamiento Seguro: Toda informacion en papel considerada sensible o confidencial debe
ser almacenada de manera segura cuando no esté en uso, tales como armarios, cajones con llave
o cualquier otra forma de almacenamiento seguro.

® [Escritorios Limpios: Siempre que el escritorio del usuario esté desatendido, se debe asegurar que
todos los documentos sensibles sean guardados adecuadamente para minimizar los riesgos de
exposicion accidental o intencionada a terceros no autorizados.

® Destruccion de Informacion: La informacion en papel que ya no sea necesaria y que contenga
datos sensibles o confidenciales debe ser digitalizada y registrada antes de su destruccion. La
destruccion debe ser aprobada por una jefatura o director responsable, y el proceso deberd ser
informado al Oficial de Seguridad de la Informacion (OSI). Ademas, se dejara constancia de la
fecha, el tipo de informacion y la persona encargada de la destruccion. La informacion en papel
se destruirda mediante trituradoras de papel o servicios confiables para garantizar que no pueda ser
recuperada ni expuesta.

® Impresion Segura: Se debe minimizar la impresion de documentos sensibles. Cuando sca
necesario imprimir, se debe utilizar la funcionalidad de impresion segura y recoger los documentos
inmediatamente después de la impresion para evitar que queden expuestos.

e Sensibilizacion y Formacion: Se ofreceran programas de formacion y sensibilizacion sobre la
importancia de la gestion segura de la informacion en papel y la implementacion de la politica de
escritorios limpios, asegurando que todos los miembros de la comunidad universitaria
comprendan su rol en la proteccion de la informacion.

e ‘Transito seguro de documentacion: Los documentos confidenciales deben ser conducidos a
través de sobre cerrado o entregados personalmente a su destinatario.

La adopcion de estas practicas es esencial para garantizar un enfoque holistico hacia la seguridad de la
informacién, abarcando tanto los aspectos digitales como fisicos de nuestra operacion. Cumplir con
estas directrices es responsabilidad de todos los miembros de la Universidad de Aysén, contribuyendo a
un entorno seguro y protegido para nuestra comunidad.

Integracion de la Gestion de Riesgos en la Politica General de Seguridad de la Informacion:

La gestion de riesgos es un componente esencial de la politica general de seguridad de la informacion.
Para garantizar su cfectividad y coherencia con las operaciones diarias, la Universidad de Aysén integra
la gestion de riesgos dentro de sus procesos estandar, asignando responsabilidades claras a roles
especificos:



e Identificacion de Riesgos: Cada direccion, departamento o unidad, sera responsable de
identificar tiesgos potenciales en sus operaciones, con el apoyo del(la) Oficial de Seguridad de la
Informacion (OSI), quien proporcionara las herramientas y metodologias necesarias.

e FEvaluacion de Riesgos: La evaluacion de los riesgos identificados se realizara en colaboracion
con el OSI y las jefaturas de cada direccion, departamento o unidad, utilizando criterios
estandarizados para determinar la probabilidad y el impacto.

e Tratamiento de Riesgos: Basado en la evaluacion, se desarrollaran estrategias de tratamiento
especificas, que pueden incluir la mitigacioén, aceptacion, transferencia o evitacion de riesgos.
Estas estrategias seran implementadas por los departamentos correspondientes bajo la
supervision del OSILL

e Monitoreo y Revision: El(la) OSI coordinara revisiones regulares de la gestion de riesgos para
asegurar que las estrategias de tratamiento sean efectivas y para identificar nuevos riesgos. Este
proceso serd parte de una revision periddica de seguridad de la informacion a nivel institucional.

Identificacion de Activos de Informacion:

La Universidad de Aysén reconoce la identificacién de activos de informacion como un paso critico en
la proteccion y gestion de sus recursos informativos. Esta seccion establece el proceso a seguir para
identificar, clasificar y asignar responsabilidades sobre los activos de informacion, asegurando su
adecuada proteccion a lo largo de su ciclo de vida.

Proceso de Identificacion:

1. Inventario de Activos: Los propietarios o encargados de activos, con el apoyo y supervision del
Oficial de Seguridad de la Informacion (OSI), realizardn un inventario de los activos de
informacion relevantes. Fste inventario incluira datos o documentos en formatos digitales y
fisicos, aplicaciones, sistemas, tecnologfas de la informacion y comunicaciones que procesan,
almacenan o transmiten dicha informacion.

2. Clasificacion de Activos: Cada activo de informacion sera clasificado segin su nivel de
confidencialidad, integridad y disponibilidad, basandose en el impacto que tendria sobre las
operaciones universitarias, su reputacion y obligaciones legales.

3. Asignacion de Propietarios: Se asignaran propietarios a los activos de informacion relevantes,
quienes serdn responsables de su adecuada gestion de seguridad. Los(as) propietarios(as) de
activos seran identificados dentro del personal que tiene autoridad y responsabilidad sobre la
informacion y su uso.

Criterios para la Identificacion:

La sensibilidad y valor de la informacion determinaran su clasificacion de seguridad.

e [a importancia operativa y estratégica de la informacion influird en su nivel de proteccion
requerido.
e Los requisitos legales y reglamentarios guiaran las medidas de proteccion y gestion de los activos.

Revision y Actualizacion:

e Flinventario y la clasificacion de activos se revisaran y actualizaran de manera periédica y cada
vez que haya cambios importantes en la infraestructura tecnologica, para asegurar que reflejen
la situacion actual de la informacion de la Universidad...

Responsabilidades:
e Los(as) propictarios(as) de activos son responsables de implementar las politicas y controles

necesarios para proteger los activos de informacion asignados.
e Fl(la) Oficial de Seguridad de la Informacioén (OSI) supervisara el proceso de identificacion de



activos y proporcionara orientacion y apoyo a los propietarios de activos.

Seguridad Relativa a los Recursos Humanos:

La Universidad de Aysén reconoce la importancia critica de integrar la seguridad de la informacion en
todas las etapas del ciclo de vida de los recursos humanos, desde el reclutamiento hasta la finalizacion
del empleo. Las siguientes directrices se implementaran a través de la Direccion General de
Administracion y Finanzas:

Antes del Empleo:

e Verificacion de Antecedentes: Para posiciones que tengan acceso a informacion sensible, se
verificara que la persona cumpla con los estandares institucionales en materia de seguridad de la
informacion. .

e Acuerdos de Confidencialidad: Toda persona que ingrese a prestar servicios en la Universidad
debe firmar acuerdos de confidencialidad que reflejen sus responsabilidades en la proteccion de
la informacion.

Durante el Empleo:

e Capacitacion y Concienciacion: Los(as) funcionarios(as)recibiran formacion regular en seguridad
de la informacion, adaptada a sus roles especificos dentro de la organizacion. Esta formacion
serd coordinada por la Direccion General de Administracion y Finanzas en colaboracion con
los(as) profesionales de TL.Gestion de Cambios de Rol: Cualquier cambio en los roles de los(as)
funcionarios(as) que afecte su acceso a la informacion se gestionara para asegurar que los
derechos de acceso sean adecuados y actualizados.

Finalizacién o Cambio de Empleo:

e Procedimientos de salida: Al finalizar el empleo, se seguirian procedimientos estandarizados para
revocar el acceso a la informacion y recuperar los activos de la organizacion. Esto incluye la
revision de los derechos de acceso y la recuperacion de equipos y documentos.

e Transiciones de Rol: En caso de cambios de rol dentro de la organizacion, se revisaran y
ajustaran los accesos a la informacion para alinearlos con las nuevas responsabilidades.

e Responsabilidades: La responsabilidad de notificar a los Profesionales TT sobre la finalizacion o
cambio de empleo recaec en la Direccion General de Administracion y Finanzas. Esta
colaboracion garantiza que el proceso se maneje de manera oportunay eficiente.

Responsabilidades de la Direccion de Administracion y Finanzas:

e Velar por la implementacion e integracion de las politicas de seguridad de la informacion en los
procesos de recursos humanos, en colaboracion con el equipo de TT y el(la) Oficial de Seguridad
de la Informacion (OSI).

e Mantener registros de capacitacion, acuerdos de confidencialidad y procedimientos de seguridad
aplicables a los recursos humanos.

Responsabilidad de la Secretaria General:

e Revisar y aprobar todas las clausulas de seguridad de la informacion en contratos con terceros,
garantizando su conformidad con la politica de seguridad de la informacion.

Estas practicas garantizan que la seguridad de la informacion se mantenga como una prioridad constante

en la gestion de recursos humanos, alineando las operaciones de recursos humanos con los objetivos de
seguridad de la informacion de la Universidad de Aysén.
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Seguridad de la Informacion para Relaciones con Terceros:

La Universidad de Aysén reconoce la importancia critica de la seguridad de la informacion no solo
internamente sino también en sus interacciones con terceros, incluidos proveedores, contratistas y socios
comerciales e institucionales. Para gestionar adecuadamente los riesgos de seguridad de la informacion
asociados con terceros, se adoptaran las siguientes directrices, en estrecha colaboracion entre los(as)
Profesionales de Tecnologias de la Informacion, el(la) Oficial de Seguridad de la Informacion (OSI), la
Direccion de Administracion v Finanzas y la Secretaria General:

Antes de la Asociacion:

e Evaluacion de Seguridad de Terceros: Para las relaciones con terceros que involucren el acceso
o uso de sistemas de informacion de la Universidad, se realizara una evaluacion de seguridad por
el equipo de Tecnologias de la Informacion de la Universidad, con el fin de verificar que los
terceros cumplan con los estindares aplicables de seguridad de la informacion. Los terceros
deberan alinearse con las disposiciones de nuestra Politica de Seguridad en la medida en que
estas les sean aplicables o pertinentes a la relacion establecida.

e Acuerdos de Confidencialidad y Seguridad: Se requerira que los terceros firmen acuerdos de
confidencialidad y seguridad obligatorios, asociados a la obligacion de resguardo de toda la
informacion confidencial o sensible con ocasion del contrato o acuerdo con la Universidad a la
que tengan acceso. Tratandose de los datos personales, esta obligacion tendra el caricter de
indefinido.

Durante la Asociacion:

e Acceso Controlado a la Informacion: Se garantizara que el acceso a la informacion por parte de
terceros esta controlado y limitado a lo estrictamente necesario para el cumplimiento de los
objetivos del acuerdo suscrito.

e Monitoreo y Revision: Se estableceran procedimientos para el monitoreo continuo y la revision
periddica de las practicas de seguridad de los terceros, para asegurar el cumplimiento continuo
con nuestras politicas, mecanismos y estandares.

Finalizacion de la Asociacion:

e Procedimientos de devolucion o destruccion de archivos en poder del asociado: Al concluir la
asociacion, el tercero debera tomar las medidas necesarias para asegurar la devolucion o
destruccién segura de toda la informacién de la Universidad que tenga en su poder, de acuerdo
con sus propios procedimientos de seguridad. Ademas, debera coordinar con la Universidad la
revocacion de cualquier permiso de acceso a los sistemas institucionales.

Responsabilidad de la Secretaria General:

e Revisar y aprobar todas las clausulas de seguridad de la informacion en contratos con terceros,
garantizando su conformidad con la politica de seguridad de la informacion.

Estas practicas tienen como objetivo garantizar que la seguridad de la informacién se mantenga como
una prioridad constante en todas las etapas de nuestra relacion con terceros, alineando estas operaciones
externas con los objetivos de seguridad de la informacion de la Universidad de Aysén.

Deberes y Obligaciones de Terceros:
La Universidad de Aysén establece los siguientes deberes y obligaciones fundamentales para todos los
terceros (proveedores, contratistas, socios comerciales, etc.) que acceden, manejan, o procesan

informacién en nombre de la Universidad o en contexto con servicios prestados a la misma. Estas
obligaciones son esenciales para garantizar la proteccion de la informacion y los activos de informacion
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de la Universidad:

1. Cumplimiento de Politicas y Normativas: Los terceros deben adherir a todas las politicas,
normativas, mecanismos y estandares de seguridad de la informacion establecidos por la
Universidad de Aysén, incluidos aquellos especificos a su sector o naturaleza de servicios
prestados.

2. Proteccion de la Informacion: los terceros deben implementar y mantener activas medidas de
seguridad adecuadas para proteger la informacion de la Universidad a que tengan acceso contra
el acceso no autorizado, la divulgacion, alteracion, destruccion o uso indebido.

3. Gestion de Incidentes de Seguridad: Los terceros estan obligados a reportar de manera inmediata
cualquier incidente de seguridad de la informacién que afecte o pueda afectar a los activos de
informacion de la Universidad de Aysén, siguiendo los procedimientos establecidos para tal fin.

4. Confidencialidad: Deben mantener la confidencialidad de la informacion de la Universidad,
procurando que no se divulgue a terceros sin el consentimiento expreso de la Universidad, a
menos que sea requetido por ley.

5. Formacion y Concienciacion: Los terceros deben asegurar que su personal esté adecuadamente
formado y concienciado sobre las politicas de seguridad de la informacion de la Universidad y
sobre su papel en la proteccion de la informacion.

6. Acceso y Control de Datos: El acceso a los datos e informacion de la Universidad debe ser
limitado al minimo necesario para la ejecucion de los servicios acordados, y debe ser gestionado
a través de controles de acceso adecuados.

7. Auditoria y Cumplimiento: La Universidad se reserva el derecho de auditar a los terceros o
solicitar evidencia del cumplimiento de las politicas y normativas de seguridad de la informacion,
para asegurar la adhesion a estos deberes y obligaciones.

Estas obligaciones forman la base de la responsabilidad de los terceros hacia la seguridad de la
informacion de la Universidad de Aysén y son aplicables a la duracién de su relacion con la Universidad.
El incumplimiento de estas obligaciones puede resultar en la revision o término de los acuerdos
contractuales y en acciones legales si corresponde.

Gestion de Incidentes de Seguridad:

La Universidad de Aysén implementara un protocolo detallado y eficaz para el manejo de incidentes de
seguridad de la informacion, abarcando la identificacion, reporte, gestion de respuesta y procesos de
recuperacion. Se insta a reportar los incidentes de manera inmediata utilizando los canales establecidos,
dirigiéndolos al Oficial de Seguridad de la Informacion (OSI), quien coordina las estrategias a nivel global
para enfrentar estos incidentes. La accion directa y técnica ante los incidentes recae en el equipo de
Tecnologias de la Informacion (TT), interviniendo de manera efectiva, llevando a cabo las medidas
necesarias para contener, erradicar la amenaza y recuperar la normalidad de los sistemas comprometidos.
El(la) OSI, desde su posicion estratégica, supervisa el proceso integral, verificando la adherencia a los
protocolos y estandares, y promoviendo una comunicacién fluida y efectiva entre todas las partes
involucradas.

Continuidad del Negocio:

Para garantizar la continuidad de las operaciones en caso de un incidente grave de seguridad, la
Universidad de Aysén desarrollard y mantendra un plan de continuidad del negocio. Este plan
identificara las funciones criticas de la universidad y establecera procedimientos para su recuperacion
rapida y eficaz. Incluird estrategias para mantener las operaciones académicas y administrativas durante
y después de un incidente, minimizando el impacto en la comunidad universitaria y asegurando la pronta
restauracion de los servicios normales.

Revision y Mejora Continua:
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La Universidad de Aysén se compromete a revisar y actualizar regularmente la Politica General de
¥ ¥ g
Seguridad de la Informacion para reflejar los cambios en el entorno de seguridad, la tecnologia, las
g 2 > gla,
practicas de negocio y la legislacion aplicable. Este proceso incluira evaluaciones periddicas de la eficacia
de la politica y las practicas de seguridad, con el fin de identificar oportunidades de mejora y asegurar
que la estrategia de seguridad se mantenga alineada con los objetivos y necesidades de la Universidad.

Revision Independiente de la Seguridad de la Informacion:

Ademas del proceso de revision y mejora continua interna, la Universidad de Aysén fomentara la
realizacion de auditorfas o revisiones independientes sobre el cumplimiento y la eficacia de la Politica
General de Seguridad de la Informacion, en base a las mejores practicas y procedimientos generalmente
aplicados en instituciones afines Estas revisiones podran ser solicitadas por el Comité de Seguridad de
la Informacién a una unidad interna especializada o a un organismo externo con pericia técnica y
normativa , asegurando una evaluacion objetiva del SGSI. Los hallazgos y recomendaciones de estas
revisiones independientes estardn destinadas a orientar las acciones de mejora y asegurar el alineamiento
con las mejores practicas y estandares de seguridad de la informacion.

Difusion

La Politica General de Seguridad de la Informacion al igual que las Politicas de Seguridad Especificas,
Normas, Planes, deberan ser difundidos con el objetivo que estas scan conocidas y ademas implementadas
por la comunidad universitaria.

Enmiendas y Actualizaciones:

La universidad se reserva el derecho de modificar o actualizar las clausulas de seguridad de la informacion
en los contratos, segtin sea necesario, para reflejar cambios en la legislacion, en la politica de seguridad
de la informacion o en las practicas operativas.

Sanciones por Incumplimientos de Seguridad de la Informacion:

La Universidad de Aysén adopta un enfoque serio hacia el cumplimiento de su politica de seguridad de
la informacién y los mecanismos asociados. Las violaciones a los lineamientos sobre la materia,
dependiendo de su gravedad y las circunstancias, pueden resultar en una gama de sanciones
disciplinarias. Estas incluyen, pero no se limitan a, advertencias escritas, restriccion del acceso a recursos
de Tecnologias de Informacion y Comunicacion (TIC), capacitacion obligatoria adicional en seguridad
de la informacion, suspension o incluso el término de la relacion laboral o académica.

Las sanciones seran aplicadas de manera justa y proporcional al nivel de incumplimiento, asegurando un
proceso que respete el derecho a la defensa y la posibilidad de apelacion. La Universidad, dentro de sus
posibilidades, velara porque todos los incidentes sean tratados con la debida diligencia, transparencia y
respeto hacia los implicados, promoviendo asf una cultura de seguridad de la informacién basada en la
responsabilidad y el respeto mutuo.

Marco Normativo de Referencia:

La Politica General de Seguridad de la Informacion incluye un marco referencial con normas y leyes
claves para la gestion de seguridad de la informacion en la Universidad de Aysén:

e Ley N° 18.834, Estatuto Administrativo.
e Ley N°18.575, de bases generales de la Administracion del Estado.

e Ley N° 19.799: Regula los documentos electronicos, firma electronica y servicios de certificacion
de dicha firma
e Ley N°19.628: Sobre la proteccion de la vida privada y el tratamiento de datos personales.
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Ley N° 21.459: Establece normas sobre delitos informaticos, deroga la ley N° 19.223 y modifica
otros cuerpos legales con ¢l objeto de adecuarlos al convenio de Budapest

Ley N° 17.336: Protege las obras intelectuales y los derechos de autor.

Ley N° 19.880, de bases de los procedimientos administrativos.

Ley N° 21.180: de Transformacion digital del Estado.

DS N©83.2005, Norma técnica para los (I)rgan()s de la Administracion del Estado sobre
seguridad y confidencialidad de los documentos electronicos

DS N°93/2006 Norma Técnica para Minimizar la Recepcion de Mensajes Electrénicos no
deseados en las Casillas Electrénicas de los Organos de la Administracién del Estado y de sus
funcionarios.

Decreto N° 273 del Ministerio del Interior y Seguridad Publica; Subsecretaria del Intetior:
Establece la obligacion de reportar incidentes de ciberseguridad, fortaleciendo la gestion de
incidentes y la respuesta a amenazas en el entorno digital.

NCh-ISO 27001 /27002: Normas para sistemas de gestion de seguridad de la informacion.

Glosario

10.

11.

12.

13.

14.

15.

Confidencialidad: Garantizar que la informacion es accesible solo para aquellos autorizados a
accederla.
Integridad: Mantener la exactitud y completitud de la informacion.

Disponibilidad: Ascgurar que la informacion esté disponible y accesible para las personas
autorizadas cuando se necesite.

Gestion de Riesgos: Proceso de identificacion, evaluacion y tratamiento de riesgos que podrian
afectar la seguridad de la informacion.

SGSI (Sistema de Gestion de Seguridad de la Informacion): Parte del sistema de gestion general,
basado en un enfoque de riesgo, disefiado para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar la seguridad de la informacion.

Incidente de Seguridad: Cualquier evento adverso o amenaza potencial que pueda
comprometer la seguridad de la informacion.

Activos de Informacién: Datos, informacion, aplicaciones, infraestructuras, y cualquier recurso
tecnologico que soporta las actividades y objetivos de la Universidad de Aysén. Estos activos
son esenciales para las operaciones académicas, investigativas, y administrativas de la
universidad.

Tratamiento de Riesgos: Las acciones tomadas para mitigar, transferir, aceptar o evitar riesgos
identificados que afectan a los activos de informacion, basindose en la evaluacion de su
probabilidad de ocurrencia y el impacto potencial.

Propietario de Activos: La persona o departamento responsable de garantizar que los activos
de informacion sean adecuadamente protegidos, en términos de su confidencialidad, integridad,
y disponibilidad.

Violacion de Datos: Un incidente de seguridad que resulta en la divulgacion no autorizada o
acceso a datos personales.

Contrato de Trabajo: Acuerdos legales entre la universidad y sus personas empleadas, que
incluyen disposiciones especificas sobre la seguridad de la informacion y la proteccion de datos.
Terceros: Cualquier entidad externa que interactia con la informacién de la universidad,
incluyendo proveedores de servicios, socios comerciales, y contratistas.

Malware: Software malintencionado disefiado para causar dafio a un sistema informatico, robar
datos, o realizar acciones no deseadas. Este término abarca una variedad de amenazas, como
virus, gusanos, troyanos, y ransomware.

Phishing: Técnica de engano utilizada por ciberdelincuentes para obtener informacion
confidencial de forma fraudulenta, simulando ser una entidad de confianza en comunicaciones
electronicas. Se caracteriza por el envio de mensajes, tipicamente correos electronicos, que
parecen provenir de fuentes legitimas, con el objetivo de engafiar a las personas para que revelen
datos personales, como contrasenas, nimeros de tarjetas de crédito y otra informacion sensible.”
Software no autorizado: Se considera software no autorizado todo programa informatico que:
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a) no esté relacionado con las funciones académicas o administrativas del usuario en la

Universidad, b) sea de origen desconocido o descargado de fuentes no oficiales, ¢) no cuente
con licencia vélida cuando esta sea requerida, o d) pueda poner en riesgo la seguridad de la
informacion institucional (como programas de descarga ilegal, herramientas de hackeo o

programas de origen dudoso).

2. PUBLIQUESE la presente resolucion, una vez totalmente
tramitada, en el sitio electrénico de la Universidad, especificamente en el banner “Actos y Resoluciones
con efecto sobre terceros”, a objeto de dar cumplimiento a lo previsto en el articulo 7° de la Ley N°20.285
sobre Acceso a la Informacion Pablica y en el articulo 51 de su Reglamento.

ANOTESE Y COMUNIQUESE Y PUBLIQUESE.
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